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//nichteuropäischen//
Videokonferenzdiensten und cloudbasierten
Diensten im universitären Lehrbetrieb an

Hochschulen

Die ZaPF schließt sich dem Inhalt der Resolution der KaWuM „Datenschutz-
rechtliche Bewertung der Zulässigkeit von //nichteuropäischen// Videokonfe-
renzdiensten und cloudbasierten Diensten im universitären Lehrbetrieb“ voll-
umfänglich an. Dies heißt im Einzelnen:

Nichteuropäische Videokonferenz- und cloudbasierte Dienste wurden in der
Pandemiesituation an fast allen deutschen Hochschulen eingeführt, um digitale
Lehre zu ermöglichen. Bereits seit Beginn der aktuellen Pandemie sind Proble-
me mit nichteuropäischen/ amerikanischen Systemen bekannt; diese wurden,
insbesondere in Hinblick auf den zeitkritischen Handlungsdruck, von diversen
Stellen geduldet.

In einer Kurzanalyse hat die Landesbeauftragte für Datenschutz und Informati-
onsfreiheit (LfDI) Berlin bereits gravierende Mängel in den Auftragsdatenverar-
beitungsverträgen (ADV) diverser Videokonferenzsystemanbieter aufgezeigt und
Zweifel an der Vertrauenswürdigkeit geäußert1. Diese gelten größtenteils genauso
für andere Systeme. Der EuGH hat das „EU-US Privacy Shield“-Abkommen
gekippt2, dementsprechend sollten die Datenschutzbeauftragten sämtliche ein-
gesetzte Software mit Hinblick auf Datenschutz (vor allem DSGVO) erneut
prüfen und unter dem Vorbehalt, dass in Amerika der FISA (Foreign Intelligence
Surveillance Act) meist für diese Angebote gilt. Diese Prüfung hat bisher nicht
stattgefunden. Besonders sollte das Augenmerk darauf liegen, dass bei den Stu-
dierenden nicht von einer „informierten Zustimmung“ ausgegangen werden kann.
Schließlich haben Studierende meist nur die Wahl, nicht an Veranstaltungen teil-
zunehmen und somit nicht weiter zu studieren oder aber der Datenschutzklausel

1https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/
orientierungshilfen/2020-BlnBDI-Hinweise_Berliner_Verantwortliche_zu_
Anbietern_Videokonferenz-Dienste.pdf

2https://eur-lex.europa.eu/legal-content/DE/TXT/?qid=1594929248980&uri=CELEX:
62018CJ0311
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zuzustimmen. Aus diesen Gründen gehen wir davon aus, dass die Nutzung
entsprechender Dienste in der Hochschullehre rechtswidrig ist und fordern eine
Prüfung und Stellungnahme durch die Datenschutzbeauftragten von Bund und
Ländern.

Die anhaltende Situation hat den Hochschulen hier ausreichend Zeit geboten,
datenschutzfreundliche Alternativen zu erproben und für den Produktivbetrieb
vorzubereiten. Bisher sind an den meisten Universitäten aber keine Bemühungen
erkennbar, sich an geltendes Recht zu halten.
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